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Le Groupe SERMA

En quelques slides…
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SERMA Group : 30 ans d’histoire, de croissance et de structuration
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1991                                                  2000                       2005                        2010            2015                       2020

Consolidation de l’activité 
de laboratoire électronique

Diversification de l’activité : 
croissances organiques et externes

Technologies 
de l’électronique

Sûreté et
cybersécurité 
des systèmes

Ingénierie 
des systèmes
embarqués

Micro-
électronique Énergie

Structuration en 5 domaines d’activités stratégiques
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Une offre complète - 5 domaines d’activité stratégiques
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TECHNOLOGIES DE L’ÉLECTRONIQUE

ÉNERGIE

MICROÉLECTRONIQUE

INGÉNIERIE DES SYSTÈMES EMBARQUÉS

SÛRETÉ ET CYBERSÉCURITÉ DES SYSTÈMES

o Expertise
o Conseil & Audit
o Conception
o Assemblage
o Production
o Test et 

qualification
o Évaluation
o Build-to-spec/

Build-to-print
o MCO
o MCS
o R&D
o Formation
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Chiffres clés 
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1200
ingénieurs 

et techniciens

20 sites
en France, 

Allemagne et Tunisie

50 M€
moyens industriels

Certifications, 
qualifications
et agréments

qualité, sécurité et environnement

> 4 M€/an
Investissements R&D

0

50

100

150

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Autres industries 12%

Médical 1%
Tertiaire 2%

Transport 4%

Energie 7%

Télécom 5%

Industrie 
électronique

10%Bancaire
10%

Spatial & Défence 
11%

Aéronautique
16%

Automobile
22%

Un groupe en forte croissance (M€)

15 000 m² industriels
laboratoires, zone de 

production, salle blanche, 
plateaux d’essais

Un positionnement multisectoriel (% CA)
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► Cybersécurité
► Laboratoire de sécurité (accrédité CESTI, FIPS, PCI et schéma privés)

► Sûreté de fonctionnement (système, matériel et logiciel)

Serma Safety & Security (S3) : Cyber-sécurité et sureté des systèmes
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Interlocuteur unique pour la sécurité des produits et systèmes

► Études prospectives et cadrage
► Schémas directeurs, conformités, PSSI, 

PCA/PRA
► Analyses de risques et audit de maturité
► Intégration de la sécurité dans tout le cycle 

de développement 
► Accompagnement sûreté de fonctionnement 
► Préparation à la certification
► Conseil en design sécurisé (hard, soft, crypto)

Conseil Expertise Évaluation

► Audits : Tests intrusion, audits archi/conf/code, 
PASSI, Redteam

► Détection des alertes de sécurité (SOC)
► Audit du code logiciel (qualité/sécurité)
► Audit et évaluation sûreté de fonctionnement
► Évaluations sécuritaires (nombreux schémas 

publics et privés)
► Outils de test IoT (Hardsploit)

► Identification des cibles de sécurité
► Intégration de solutions de sécurité 
► Étude de sûreté de fonctionnement
► Analyse de modules cryptographiques
► Infogérance des équipements de sécurité
► Reverse engineering
► Formations et sensibilisation

Systèmes 
d’information

Systèmes
IoT

Systèmes
industriels

Systèmes
embarqués
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Nouvelles offres numériques et sécurité

L’enjeux sur vos données
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Nouvelles offres numériques : De quoi parle t’on…
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Intelligence 
Artificielle

Les Services Hébergés Le tout connecté

La mobilitéLes nouvelles sciences de la donnée
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Quelques exemples de produits et services
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Point commun de tout ces services…
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Ils sont américains
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► Le Cloud Act est une loi fédérale promulguée le 23 Mars 2018 pour donner aux 
autorités américaines un accès aux données gérées par les sociétés Américaines de 
l’internet et du cloud, et ce même si elles sont stockées en dehors des USA. 

► Une loi similaire existe depuis 2017 en Chine (Alibaba cloud) 

► Ce contexte règlementaire ouvre la porte à des intrusions à des fins d’espionnage
économique dans les données sensibles hébergées chez AWS, Google, Azure
(Microsoft) qui dominent aujourd’hui le cloud public mondial. (exple the intercept)

Petit rappel sur le cloud act
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► Services hébergés par un tiers
⁞ Une perte de contrôle de la sécurité 
⁞ Un transfert des responsabilités

► Une expérience utilisateur enrichie
⁞ Mais une surface d’attaques plus 

importantes
⁞ Une collecte des données 

personnelles (contenu, position, 
navigation…)

§ API google sur les terminaux 
android

§ Réseaux sociaux (modèle facebook : 
si c’est gratuit c’est vous le produit)

► Externalisation des annuaires 
utilisateurs
⁞ Criticité de la politique d’accès et de sa 

surveillance
► Externalisation des données sensibles 

de l’entreprise
⁞ Nécessité de cartographier et 

catégoriser les données
► Services cible d’attaques « hors de 

contrôle »
⁞ Obligation des hébergeurs / éditeurs de 

communiquer sur les attaques et 
vulnérabilités ?

Conséquence de ces offres sur la sécurité : la perte de contrôle
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Quelques exemples d’attaques sur les communications
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Quelques exemples d’attaques sur les « objets » connectés
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L’espionnage industriel une réalité
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► Connaitre ses risques pour les 
maitriser
⁞ Réaliser une/des  analyses de 

risques
⁞ Ne pas hésiter à se faire 

accompagner

► Identifier ses biens sensibles
⁞ Les données 
⁞ Les ressources critiques
⁞ Les points de faiblesses (SPOF)

► Définir sa stratégie de sécurité
⁞ La déployer
⁞ La « monitorer »

► Penser aux plans de continuité
⁞ Restaurations des moyens 

informatiques, données incluses

► Faire évaluer sa sécurité 
régulièrement
⁞ Audit
⁞ Pentest

Quelques recommandations pour contrôler sa sécurité
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Lionel AGULHON
Director of Serma Security Labs (SSL)

l.agulhon@serma.com
14 rue Galilée CS 10071 | 33608 Pessac Cedex, France

Mob :+33 6 68 36 94 32 | Tel : +33 5 57 26 08 64
http://www.serma-safety-security.com

Merci de votre attention !
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