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Confidentialité

L3 LIMITED

Ce document contient des informations confidentielles ou
privilégiées appartenant a la société TEHTRIS.

Si vous n'étes pas le destinataire légitime, il est strictement
interdit d'utiliser, de publier, de reproduire, de distribuer ou
de mener n‘importe quelle action en lien avec le contenu de
ce document.




Cybersécurité

Croissance exponentielle du coit des attaques

+255 %

attaques par

rangongiciels
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EDR XDR

Endpoint Detection Response eXtended Detection Response

Explosion du nombre de cyberattaques
Des pertes supérieures a 1000 Milliards $
en 2020 (soit +50% vs 2018) et 1% PIB

mondial

La prise de conscience... ou redécouverte
du Cyber Sabotage et Cyber Espionnage :
des attaques historiques de grande
ampleur

Au cceur des solutions de cybersécurité :
Détection et réponse a incidents par 'EDR
Défense et vision holistiques grace a une
plateforme XDR



La cybersécurité objet de souveraineté

Gardez les clés de vos systémes d’information

lls sont au centre de toute l'activité, avec une hégémonie de
solutions américaines

Par praticité et aussi par manque d'offre européenne, les postes de travail, la
bureautique, le cloud... sont en majorité sur des applications Microsoft, Google,

Amazon, etc

Il devient indispensable de sécuriser les parcs informatiques,
avec des solutions souveraines

ANSS)

« Extended Detection &
Response Platform »
Protection holistique,

Les risques: ke
automatisée (l1A)

Influence d’Etats tiers, action étatique ou paraétatique, espionnage




TEHTRIS XDR Platform

Elimine 99,9 % des cyber attaques

TEHTRIS XDR Platform
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The only European XDR Platform
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Un parcours au service de la France

Eléna POINCET était experte opérationnelle dans la gestion
et la conduite d'équipes spécialisées pour le ministere des
Armeées.

En 2010, elle co-crée la société TEHTRIS spécialisée dans la
lutte contre le cyber espionnage et le cyber sabotage. En
2012, elle initie la création de la solution de cyberdéfense
nommée eGambit, qui se transformera en 2019 en TEHTRIS
XDR Platform. Elle est co-fondatrice et co-organisatrice de la
conférence de cybersécurité HACK-IT-N.

Elle occupe naturellement la fonction de Directrice des
Opérations au travers de son expérience technologique et
opérationnelle depuis plus de 30 ans.

Laurent OUDOT est un expert sénior international en
cybersécurité, co-créateur et directeur technique de la société
TEHTRIS. Il a étudié a 'école Polytechnique dans le cadre de
I"Executive Master.

Pendant plus de 20 ans, ses compétences techniques furent
mises a profit au sein d’environnements tres sensibles comme
le Pole Défense du Commissariat & I'Energie Atomique, le
Ministere de la Défense, 'ONU, etc. Il participa a de
nombreuses commissions, formations et expertises nationales,
au sein d’organismes comme I"’ANSSI ou pour le Premier
Ministre. Il s’est notamment spécialisé dans les tests
d’intrusions et la lutte contre le cyber espionnage.




TEHTRIS
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Création de Editeur de logiciels

TEHTRIS Développement propriétaire de

solutions de cybersécurité

2010-2012
Identification

des failles
Prestations de
tests d'intrusion
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Conception de 'EDR Levée de fonds

Protection des Endpoints 20 Millions d’Euros

(postes de travail, serveurs, etc.)

Depuis 2013
Neutralisation de 100% des menaces

R&D de la TEHTRIS XDR Platform

pour protéger tous les systemes, les
réseaux, les flux, le cloud ...
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170 collaborateurs



TEHTRIS

France Relance, solution TEHTRIS retenue par I'"ANSSI

Une plateforme

ANS de cybersécurité
1 de R&D hyper-automatisée m
S milliards
visibilité & T
: évenements
cyber-protection 5
+1 oo 5 collectés
depuis 2019

collaborateurs

360°

Des solutions déployées dans

plus de 100 pays

& dans tous les secteurs d'activité
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La marque TEHTRIS

Rayonner, Multiplier, Créer & Piloter

» Développer notre présence
» Expliquer nos atouts
* Mener a bien les projets en cours

» Démontrer notre performance
face au marketing des solutions
étrangeres

» Répondre aux offres du marché

= Démontrer nos forces face aux
concurrents étrangers

= Elaborer des partenariats

* X %
*
La seule plateforme XDR Européenne
I

The only European XDR Platform

*
*

Créer nos propres
solutions pour groteger
le monde de I'l

= Améliorations continues de nos
solutions faces aux menaces

» Vielle technologique




EPP/EDR : Enpoint Security

Anti Ransomware - Anti Cyber Attaques

BASES
ANTIVIRALES

SHADOWS IT
BEIECIIOL CYBER THREAT
HEURISTIQUE INTELLIGENCE
APPLICATION
DATA SCIENCE POLICY INTEGRATED SOAR
WHITELIST
ARTIFICIAL INTELLIGENCE COMPLIANCE AUDITS
CYBER DATA LAKE THREAT HUNTING
TICKETING SYSTEM UNIFIED CONSOLE

. ...................... > TEHTRIS xDR Platform

PROGRAMMES » » » 7 SUSPENSION
INCONNUS ° POUR ANALYSE

HYPER-
0 AUTOMATISATION

‘/ EXECUTION DU
PROGRAMME LEGITIME

< 3 min.



TEHTRIS XDR Platform

La seule plateforme de cyberdéfense native

Services

TEHTRIS XDR Platform

Unified Data Science Artificial Cyber Threat
Console

. Compliance Integrated . .
Th H Ticketing Syst
Intelligence Intelligence reat Hlunting Audits SOAR T

CYBER DATA LAKE
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DECEPTIVE
ZTR NTA RESPONSE
a CLOUD o SYSTEMS < NETWORKS
Microsoft AZURE | O365
Techni Amazon AWS Endpoints | Servers
echnical X ) .
Landscapes Salesforce Mobile devices SD-Wan, Firewalls,
OVH OT / SCADA VPN, Network flows
loT
Cloud Workload




Use case client

TEHTRIS détecte et neutralise les attaques en temps réel

a

v

Un collaborateur d'une
filiale en Asie connecte
un serveur inconnu de la
DSI Groupe et installe
un service de prise en
main a distance.

8 min plus tard le serveur
est attaqué par un
ransomware avec une
vitesse de propagation
supérieure a 500 postes

infectés / min.

Immédiatement
TEHTRIS EDR bloque le
ransomware, l'analyse
et le détruit en moins
de 30 secondes, sans
intervention humaine.

Le parc est sauvée
durant la nuit, seul le
serveur non déclaré a

la DSI Groupe est

perdu.



Use case client
TEHTRIS lutte contre le cyber espionnage

Une grande entreprise
francaise, présente a
I'international a été
attaquée par sa supply
chain. Au moment de
I'attaque elle n'était pas
protégée par TEHTRIS.

—IT

TEHTRIS XDR Platform a
donc été déployé en un
temps record au sein de
I'infrastructure et a
récolté des données,
notamment pour estimer
les dommages.

4

Grace a ces données,
I'attaquant a été
immédiatement

localisé dans le parc
et TEHTRIS EDR I'a
expulsé hors du
réseau

X

TEHTRIS a ainsi réussi a
sauver l'infrastructure de
I'organisation en limitant

considérablement les
dommages liés a
I'attaque.
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